Zakon o kybernetické bezpecnosti a SIEM

Kéd kurzu: IBMSIEM

Kurz poskytuje prehled Zakona o kybernetické bezpecnosti, jeho klicovych pojm( a praktické aplikace. Ucastnici se
nauci implementovat pravni pozadavky, identifikovat a fesit kybernetické hrozby. Dale ziskaji praktické zkusenosti s
nasazenim a vyuzitim SIEM systému pro monitorovani a redeni incidentl. Zavér zahrnuje diskuzi o trendech, vyzvach a
osvédcenych postupech.
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Osnova kurzu
Blokova &ast I: Uvod do Zakona o kybernetické bezpe&nosti
- Uvod do Kybernetické Bezpe&nosti
- Definice klicovych pojmd v Z&koné o kybernetické bezpeénosti
- Rémec pravnich povinnosti a odpovédnosti v oblasti kybernetické bezpecnosti
- Praktické Aspekty Dodrzovani Zadkona
- Implementace zakladnich pravidel a smérnic
- ldentifikace a FeSeni kybernetickych hrozeb
Blokova ¢ast Il: Role SIEM ve Splnéni Pozadavkd Zakona
- Funkce a Vyhody SIEM v Kontextu Zakona o Kybernetické Bezpecnosti
- Monitorovani a analyza kybernetickych incidentd
- Zaznam a reporting ve shodé s pravnimi normami
- Prakticky Workshop - Implementace SIEM
- Konfigurace a nasazeni SIEM pro plnéni pravnich pozadavk{
- Simulace kybernetickych incidentl a jejich fedeni pomoci SIEM
Blokova ¢ast Ill: Diskuze a Zavér
- Diskuze - Zkugenosti a Nazory Uastnikd
- Sdileni postfehl a nejlepsich postupl v oblasti kybernetické bezpecnosti
- Debaty o aktualnich trendech a vyzvach
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