Al Tactical Skills: IOT Hacking & Defense

Kéd kurzu: AIIOTEH

Tento inovativni, prakticky 5-denni kurz poskytuje komplexni zaklady integrace umélé inteligence s technologiemi
Internetu véci (I0T). U&astnici ziskaji praktické zkugenosti v fadé oblasti véetné chytré infrastruktury, priimyslovych
aplikaci a edge computingu a nauci se detekovat hrozby, analyzovat data a nasazovat inteligentni FeSeni. Kurz se
zaméfuje na praktické "hands-on” vzdélavani v oblasti sestaveni, zabezpeceni a optimalizace loT systéma s vyuZitim Al.

Kurz Al Tactical Skills: I0T Hacking &Defense prindsime ve spolupréaci se Cyber2 Labs, globalni spole¢nosti
specializovanou na prakticky vycvik a kyberbezpecnostni feseni v praxi.

Pro koho je kurz urcen

Tento kurz je uréen pro odborniky pracujici v oblasti kybernetické bezpecnosti, spravy siti a systémd, digitalni forenziky,
cloud computingu a technologii loT. Je vhodny zejména pro etické hackery, penetracni testery, inZzenyry v oblasti drond a
robotiky a technické projektové manazery, ktefi chtéji rozsifit své znalosti v zabezpeceni a obrané loT systémd
vyuzivajicich umélou inteligenci. Idealni pro ty, ktefi chtéji byt diky praktickému a pokrocilému skoleni o krok napred v

rychle se rozvijejicim prostfedi hrozeb.
- InZenyri/ analytici kybernetické bezpecnosti
- Spravci siti a systémovi administratofi
- InZenyfi a vyvojari dronl a robotiky
- Operatofi dronl
- VySetrovatelé digitalni forenzni analyzy
- Penetradni testefi
- Pracovnici v oblasti cloud computing
- Manazefi projektd v cloudu

- Podpora provozu se zajmem o kariérni postup

Co Vas naucime
- Porozumét zakladim loT a Al
- Nastavit a konfigurovat vyvojové desky pro projekty loT s podporou Al
- Vyvijet a nasazovat Al modely pro rizné aplikace loT
- VytvaFet a integrovat loT systémy pro chytré doméacnosti, pramyslové aplikace a chytrd mésta
- Analyzovat a vizualizovat data z loT zafizeni pomoci Al a cloudovych platforem

- Implementovat komplexni loT Feseni s podporou Al jako zavérecny projekt
Studijni materialy
Kazdy Ucastnik ziskad 6-mésicni pristup k Premier Private Lab-Range
Kazdy Gcastnik obdrzi:

- Hacking Toolkit (sami sestavite béhem kurzu)

- Exkluzivni pristup ke cvi¢enim Premier Private Lab-Range na 6 mésicl

Osnova kurzu

Modul 1: Uvod do Al a loT
- Zaklady loT / Umélé inteligence
- Uvod do konceptd Al a jeji vyznam v loT
- Prehled strojového uéeni (ML) a hlubokého uceni (DL)
- Kli¢ové rémce Al a nastroje pro loT (TensorFlow, PyTorch, OpenCV)

Modul 2: Nastaveni vyvojového prostfedi
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- Uvod do vyvojovych platforem pro loT

- MoZnosti umélé inteligence pro loT zafizeni

- Protokoly komunikace pro loT

- Detailni pohled na MQTT, HTTP, CoAP a dalSi protokoly
- Nastaveni zakladniho MQTT serveru

- Pripojeni senzord a aktuatord k vyvojové desce

Modul 3: Manipulace s daty
- Delta Lake a Databricks
- Sbér dat
- Nevyuzitelna data = zadné ML
- Streamovani dat do loT Hubu
- Z-spike detekce anomalii

Modul 4: Strojové uceni pro loT
- loT senzory s detekci anomalii
- Regrese s [oMT
- Klasifikace senzord pomoci rozhodovacich strom(
- Hluboké uceni prediktivni 4drzby

‘o

- Detekce obliceju

Modul 5: Hluboké uceni
- Analyza dopravnich vzord pomoci Al
- Detekce padu pomoci Keras
- LSTM k predikci selhani zafizeni
- Nasazeni modell

Modul é: Techniky Al pro detekci anomalii v loT
- Z-Spikes pomoci Sense HAT na Rpi
- Pouziti autoencoder( v oznacenych datech
- lsolated Forest

- Anomalie na okraji

Modul 7: Integrace do cloudu a analyza dat
- Integrace loT s cloudovymi platformami
- Prehled cloudovych platforem [AWS loT, Azure loT, Google Cloud loT)
- Pripojeni loT zafizeni do cloudu

Modul 8: Pocitacové vidéni
- Nasazeni kamery s OpenCV
- Hluboké neuronové sité a Caffe
- Detekce objektl s NVIDIA Jetson Nano
- PyTorch na GPU

Modul 9: Zpracovani pfirozeného jazyka (NLP)
- Prevod reci na text
- Luis [porozumeéni jazyku s Microsoftem)
- Nasazenf chytrych botl
- VylepSeni botd s QnA

Modul 10: Optimalizace MCU
- ESP32 pro loT v Azure
- Streamovani strojového uceni s Kafka a Spark
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- Obohaceni dat s Kafka

Modul 11: Nasazeni na okrajova zafizeni
- Aktualizace OTA
- Presun na web s TensorFlow.js
- Mobilni model

- Distribuované strojové uceni pomoci Fog computingu
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