DevNet App Using Cisco Core Platforms and APIs

Kéd kurzu: DEVCOR

Cilem tohoto kurzu je pFipravit Ucastniky na certifikaci Cisco® DevNet Professional a na vykonavani ¢innosti v roli
profesionalniho sitového automation inZenyra. Studenti se nauci, jak implementovat sitové aplikace s vyuzitim Cisco
platforem, od zakladniho névrhu softvéru pres rozlicné systémové integrace, az po automatizaci test a development
prostredi. Kurz zaroven poskytne studentim moZnost vlastnoru¢né Fesit skute¢né scénéare a problémy pomoci Cisco
Application Programming Interface (API] a modernich vyvojovych nastrojd.

Format Skoleni
Standardné realizujeme kurz prezen¢ni formou (onsite neboli ILT*) v ALEF Training centru. Po domluvé je mozné

zrealizovat kurz v prostorach klienta. Kurz je také moZné realizovat formou on-line [vILT**] prostrednictvim
videokonferenéni platformy - Cisco Webex Meetings. Virtualni Skoleni vedené instruktorem predstavuje kombinaci toho
nejlepSiho z tradi¢niho kurzu v ucebné a interaktivniho Skoleni bez nutnosti opoustét vlastni kanceldr ¢i pohodli Vaseho

domova. Presvédcte se o Spickové kvalité prenosu, videohovor( a efektivni tymové spolupréaci.

Vysvétlivky: ILT - Instructor Led-Training - $koleni vedené instruktorem v ué¢ebné. ** vILT [Virtual Instructor-Led
Training) - jde o formu distan¢niho vzdélavani, kde instruktor vede $koleni z u¢ebny prostfednictvim online platformy, na
kterou se pripojuji studenti ze své kancelare nebo pohodli svého domova.

PoZadované vstupni znalosti
- Zakladni pocitacova gramotnost a orientace v operacnim systému
- Praktické zkuSenosti s programovanim (obzvlasté Python)
- Zakladni znalosti sitovych protokoll a principl
- ZkuSenost s jakoukoli Cisco platformou
K tomu Vam mohou pomoci tyto doporucené predchozi kurzy:
- Developing Applications and Automating Workflows using Cisco Platforms (DEVACS])

Studijni materialy
Ucastnici obdr¥i pFistup k elektronické verzi studijnich materiald.

Osnova kurzu
- Design pro snadnou udrzbu aplikaci
- Design pro snadnou provozovatelnost
- Implementace ChatOps aplikaci
- Popis pokrocilych REST APl integraci
- Zabezpeceni aplikacnich dat
- Zabezpeceniwebovych a mobilnich aplikaci
- Automatizace vydavani novych verzi aplikace
- Nasazovani aplikaci
- Pochopeni distribuovanych systém(
- Orchestrace sité a dalsi infrastruktury
- Modelovani dat s vyuZitim YANGu
- PouZivani rela¢nich a non-rela¢nich databazf
Obsah LABUG:
- Vytvoreni sekvencniho diagramu
- Vytvoreni sekvencniho webového diagramu
- Pouziti Cisco Webex Teams™ API pro aktivaci ChatOps
- Integrace Cisco Meraki™ API pro zobrazeni Service Set identifikator? (SSIDs) a ziskani lokaénich dat
- Pouziti strankovaného REST API pristupového bodu
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- Vyuziti technik REST API Error Control Flow

- Zhodnoceni bezpec¢nostnich rizik v aplikaci pro Common Open Web Application Security projekt (OWASP)
- Re&eni Merge konflikt( v Git prostfedi

- Diagnostika chyb v Continuous Integration and Continuous Delivery (CI/CD) Pipeline
- Kontejnerizace aplikaci s vyuzitim Dockeru.

- Integrace aplikace do existujiciho CI/CD prostredi

- Diagnostika probléma pomoci aplika¢nich logQ

- Konfigurace sitovych parametrd pomoci Ansible a Puppet

- Synchronizace konfigurace pro Firepower zafizeni

- Pouziti RESTCONF pro sitovou konfiguraci

- Dotaz na relacni databazi

- Dotaz na Document Store

- Dataz na Time Series databazu

- Dotaz na Graph databazu

Technické vybaveni
- Vlastni laptop mize byt vyhodou, ale neni nutnost.
- Oficialni Cisco LAB
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