Windows Server - Active Directory SAE, Tiering and

Red Forest

Kéd kurzu: GOC159
Tridenni kurz je uréen spravcdm a architektdm IT infrastruktury postavené na Active Directory a Azure Active Directory,
kteFi se chtéji dozvédét jak funguje bezpelnost uzivatelskych ctd, jak spravné nakladat s privilegovanymi Gcty spravcd,

‘o

jak bezpecné spravovat celé on-prem i hybridni prostfedi tak, aby nedochazelo ke kompromitacim pfihlasovacich Udajd
spravcd a tim se bud Uplné zamezilo, pripadné se alespori izolovaly incidenty jako je ransomware a dal$i dne$ni nakazy i
napriklad se zabranilo vstupu a preziti APT.

Pro koho je kurz urcen

Kurz je uréen spravcim a architektdm bezpecnosti a IT infrastruktury primarné postavené na Active Directory (AD DS) a

Azure Active Directory (AAD]

Co vas na kurzu nauc¢ime

Pochopit proti jakym druhtm Gtokd jsou principy SAE, tiering a red forest vhodné

Porozumnét zakladnim bezpecnostnim principdm Active Diretory a Azure Active Directory, bezpecnosti jejich Uctl a
skupin/roli, replikaci a hesel a fizeni pristupu uvnitf téchto adresard

Porozumnét jejich schopnosti izolovat, nebo Uplné omezit vstup malware obecné a zvlasté ransomware, spyware, APT
(advanced persistent threats) a jejich dalsi éireni

Pochopit jak funguji bezpecnostni technicka opatieni jako je LDAPS, Kerberos Armoring, Kerberos Compound ID,
Protected Users skupina, jak minimalizovat pouziti NTLM a déle zabezpedit prihlasovaci Udaje privilegovanych Gctd
Jak vybudovat SAE [secure adminitrative environment) pro spravu AD DS, serverl a stanic, Azure AAD, Office 365 i
dalsich a cizich cloudovych sluZeb i ostatnich systém jako jsou sitové prvky, tiskarny apod.

Proc je zapotrebi a jak zavést tiering a U¢iné separovat privilegované Gcty spravcd, jak k tomu vyuzivat Cipové karty a
dalsi vice-faktorové prihlasovaci metody (MFA - multi factor authentication)

Jak v takovém prostiredi umoznit pohodlnou spravu IT admindm i dodavateldm

Proc je forest tak zvané security boundary, jak se kompromituji vSechny domény v nich a proc je vhodné provozovat vice
oddélenych forestd, napfiklad pro DMZ apod.

Jak a proc zavést red forest pro prostiedi s vice foresty

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Priklady Utokd, proti kterym se chceme bréanit

Spyware, ransomware, keyloggery, rizika heslovni¢kd (password managers)

Rizika ulozenych pfihlagovacich Udajd, rizika slabych hesel, rizika (neJzamykani G¢td

SSO injections (single sign on), rizika impersonace, rizika Kerberos delegaci a Kerberos protocol transition

Rizika spojenéa s Enteprise AD CS (certification services) a vydavanim prihladovacich certifikatd do Cipovych karet (smart
card logon)

Kompromitace Domain Admins Gctu vede na kompromitaci celého forestu

MoZnosti nasazeni vice-faktorového ovérovani (multifactor authentication), smart-card logon (PKINIT), TPM virtualni

Cipové karty, tokeny, vyuZiti Azure MFA
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Ucty a skupiny s pravy a pFistupem na trovni Domain Admins, anebo moZnosti elevace na tuto Grove

Principy synchronizace U¢tl a hesel AD DS a Azure AD, ovéfovani pomoci AD FS (federation services) pro Office365 a
Kerberos pass-through ovérovani pro Azure

Rizeni pfistupu uvniti AD DS LDAP a Azure AD, AdminSDHolder, LDAP permissions

Rizenf pfistupu ke spravé Group Policy a Intune a rizika a ochrany s tim spojené, plus Advanced GPM

Bezpecnost DNS a nebezpecnost DHCP

Vice-doménova prostiedi, forest trust (vztahy davéry) a ovéfovani uzivatelskych G¢td a bezpedné pouziti skupin mezi nimi
Identifikace tier0 [DC) zafizeni a privilegovanych U¢td spréaved

Identifikace tier1 (servers) zafizeni a privilegovanych Gt spravcd

Idnetifikace tier2 (endpoint) zafizeni a privilegovanych G¢td spravel

Izolace tier0-tier1-tier2 privilegovanych Gctd spraved pomoci User Rights Assignment, Kerberos Authentication Policies,
Selective Autentication

Vyuziti Windows Firewall nebo Private VLAN technologii k rozbijeni jednotlivych bezpeénostnich zén [tier)

Budovani bezpeéného prostiedi pro spravu [SAE - secure administrative environment]

Technologie a vhodna bezpec¢nostni opatfeni pro jump servery (JS), privileged access workstation (PAW) a privileged
access management servery (PAM)

Pristup a jeho ochrana na JS, PAW a PAM, zabezpeceni prihlasovacich (dajd spravcl v takovém prostredi, pFistup pres
VPN a doc¢asny nebo trvaly pristup cizich dodavateld

Integrace identity (IDM] a red-forest scénare pro vice doménové prostiedi, oddélené foresty pro DMZ a dal$ich izolované
sité, OT a vyrobni sité postavené na Windows

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit naptiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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