Microsoft 365 - nasazeni a sprava Windows 11

moderne

Kéd kurzu: MOC MD-102

Pétidenni kurz pripravuje k certifikaci MD-102 a seznamuje studenty s nasazenim, instalaci, konfiguraci, spravou a
sledovanim bezpecénosti a vykonu nejnovéjsich verzi Windows 11 a zpétné i Windows 10 za pomoci Cisté cloudovych
technologif Intune, System Center, Defender, AAD (Entra Id), Microsoft Deployment Toolkit a Azure Virtual Desktop.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Prehled moznosti spravy koncovych zarizeni

Zivotni cyklus podnikovych uZivatelskych pocitacd

Planovani licenci a jejich nakup

Prehled moznosti instalace operacnich systéma

MoZnosti instalace a spravy aplikaci

Planovani aktualizaci, upgrade na nové verze i konec Zivotnosti

Prehled edici Windows a jejich schopnosti

Pozadavky na hardware Windows

Co je a jak funguje Microsoft AAD/EntralD

Porovnani AAD/EntralD a Active Directory Domain Services (on-prem AD DS)
Licen¢ni plany AAD/EntralD P1 a AAD/EntralD P2

MoZnosti vyuZiti Microsoft Entra Domain Services

Spréava Uc¢td AAD/EntralD

Sprava roli a skupin v AAD/EntralD

RBAC (Role-Based Access Control] v AAD/EntralD

Spréavéa uctd, roli, skupin a daldich objektl pomoci Microsoft Graph PowerShell modulu (MSGraph)
Synchronizace objektd mezi on-prem ADDS a cloudovym AAD/EntralD
Pripojeni Windows po¢ital do AAD/EntralD (Entra join)

Pozadavky na Entra join a jeho omezeni

Spréva zafizeni s Windows pripojenych (AAD/EntralD joined) do AAD/EntralD
Nasazeni klienta Microsoft Configuration Manager na Windows pocitace
Sledovani a sprava klienta Microsoft Configuration Manager na Windows pocitacich
MoZnosti vyuZiti Intune ke spravé koncovych zafizeni

Zavedeni Windows zafizeni do Intune

Zavedeni Android zafizeni do Intune

Zaveden( i0S zafizeni do Intune

MoZnosti nastroje Device Enrollment Manager

Sledovani stavu pfipojujicich zafizeni

Vzdalena sprava zarizenf
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Konfiguracni profily pro zafizenf a jejich vytvareni

Sprava a sledovani stavu aplikace konfiguracnich profild

Automatické a rucni vyvolani sync operace na zarizenich

Spousténi PowerShell skriptd na Windows pocitacich pomoci Intune
UZivatelské profily na Windows

Metody minimalizace velikosti uZivatelskych profild

Nastaveni technologie presmérovani uZivatelskych slozek (folder redirection)
Synchronizace uZivatelskych nastaveni pomoci technologie Enterprise State Roaming
Nastaveni parametrd Enterprise State Roaming z Azure

MoZnosti spravy aplikaci a prehled politik pro Mobile Application Management
Priprava aplikaci pro ochranu pomoci technologie App Protection Policies
Instalace aplikaci pres Intune

Pridavani aplikaci do Intune

Sprava Win32 aplikacf

Nasazeni aplikaci pfes Configuration Manager

Nasazeni aplikaci pfes Group Policy

Vlastnosti Microsoft Store for Business

Instalace a aktualizace aplikaci z Microsoft Store pomoci Intune

Pridélovani aplikaci podnikovym pracovnikim

Nasazeni Microsoft 365 aplikaci pomoci Intune

Spréava aplikaci na pocitacich bez Intune

Sprava rezimu Internet Explorer Mode v prohliZeci Microsoft Edge

MoZnosti inventorizace aplikaci

Co je Windows Hello for Business (WHB)

Nasazeni Windows Hello for Business uZivatelim

MoZnosti Microsoft AAD/EntralD Protection

Technologie Self-service Password Reset v AAD/EntralD

Nasazeni a vynuceni vicefaktorového ovérovani [MFA - Multifactor Authentication)
Vzdaleny pristup k podnikovym prostredkdm

Typy VPN a jeho konfiguraéni moZnosti

Nasazeni Always On VPN

Zdravotni politiky pro zafizeni pfes Intune (Device Compliance]

Vytvareni a aplikace zdravotnich politik pFes Intune

Podminecny pristup k aplikacim AAD/EntralD (Conditional Access)

Reporty a inventar zarizeni, politik a aplikaci pfes Intune

Pristup a sprava Intune pfes Microsoft Graph APl PowerShell (MSGraph)
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Technologie DLP Windows Information Protection a jeji planovani
Implementace Windows Information Protection

MoZnosti Encrypting File System (EFS) na Windows klientech

Sifrovani diskovych oddil& pomoci BitLocker

Schopnosti antimalware Microsoft Defender for Endpoint

Schopnosti Windows Defender Application Control a technologie Device Guard
MoZnosti Microsoft Defender Application Guard

MoZnosti Windows Defender Exploit Guard

MoZnosti Windows Defender System Guard

Schopnosti Windows Defender Credential Guard

Sprava Microsoft Defender Antivirus

Sprava Windows Defender Firewall

Préazkum Windows Defender Firewall with Advanced Security

Planovani a sprava Microsoft Defender for Cloud Apps

Tradi¢ni on-prem nastroje pro nasazeni Windows

PFiprava a distribuce obrazd 0S (image) Windows pomoci Microsoft Deployment Toolkit
Planovéani, pfiprava a distribuce obrazd (image) 0S Windows pomoci baliku Configuration Manager
Moderni metody nasazeni Windows

Fungovani technologie Windows Autopilot

Identifikace a sbér ID zaFizeni pro registraci ve Windows Autopilot

PokrocCilé scénare a reseni potizi s Windows Autopilot

Pripava balickd Provisioning Package a jejich vyuziti k nasazeni Windows
Nastroj Windows Configuration Designer

Automaticky AAD/Entra join spolu s napojenim na Intune

Co-management Configuration Manager a prechod k modernim metodam nasazeni Windows
Upgrade OS a migrace modernim zpdsobem

Prenost dat uZivatell

Migrace spravy z Group Policy a Configuration Manager do Intune

Spréva Microsoft 365 z pohledu poZadavkd Windows klientd

Planovani, priprava a nasazeni Azure Virtual Desktop

MoZnosti baliku Microsoft Intune Suite

Principy Zero-Trust bezpecnosti za pomoci Microsoft Intune Suite
Technologie Endpoint Privilege Management

Vyuziti ndstrojd Advanced Analytics

Vzdalena pomoci uZivateldm pres technologii Remote Help

Nasazeni VPN technologie Microsoft Tunnel pro mobilni aplikace
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Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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