Microsoft 365 - bezpecnost informaci a jejich rizeni

Kéd kurzu: MOC SC-401

Ctyrdenni kurz seznamuje G¢astniky s moznostmi zabezpeceni cloudovych informaci pomoci Microsoft Purview a
nékterymi souvisejicimi technologiemi. Kurz pokryva zakladni témata jako ochranu informaci obecné, ochranu informaci
pred Unikem (data leakage protection - DLP) i dalsi rizika spojend s vnitfnim opravnénym Utoénikem v prostredi
Microsoft 365. Ucastnici se dozvédi také jak spravovat alerty a jak vhodné reagovat na incidenty. Soucasti je i

porozumnéni moznostem ochrany dat, kterd jsou zpristupnéna a vyuzivaji je Al sluzby Microsoftu. Jedna se o oficialni

orientované kurzy firmy GOPAS, hledejte pod hlavickou GOC.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Prehled moZnosti Microsoft Purview

Ochrana informaci ve svété Zero Trust ddvéry

Klasifikace dat a jeji moZnosti

Ochrana proti Uniku dat a hrozby spojené s internimi pracovniky s pristupem
MozZnosti sledovani alertl a reakce na udalosti a incidenty

Ochrana dat vygenerovanych Al nebo Al zpracovavanych

Nasazeni Microsoft Purview Data Leakage Prevention technologie
Planovani a navrh DLP politik

Principy nasazeni DLP politik a jejich simulacni rezim

Vytvareni a Udrzba DLP z&sad

Integrace technologie Adaptive Protection do Microsoft Purview DLP

VyuZiti DLP analytického nastroje k identifikaci hrozeb

Obsah a chovani DLP aletr( a sledovani ¢innosti uzivateld

MoZnosti a nasazeni technologie Microsoft Purview Insider Risk Management
Ochrana Al interakci pomoci Purview

Rizika datdm souvisejici s jejich Al zpracovanim

Principy ochrannych opatfeni kterd Purview nabizi pro Al technologie

Rizika zdkonného souladu pFi zpracovani dat pomoci Al

Rizika zvefejnéni citlivych dat pfi Al zpracovani

Jak Microsoft Purview Fidi pFistup k datim

Detekce a reakce na rizikové a podezrelé aktivity

Uchovavani a vyhledavani Copilot dotazl a odpovédi

MoZnosti nasazeni Microsoft 365 technologii pro uchovavani, archivovani a obnovu
Znackovani dat pro uchovavani, archivaci a obnovu

Vhodné pouZiti funkci uchovavani a archivace

Auditovani a sledovani Microsoft Purview
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Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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