Windows Server - Kerberos and Authentication

Troubleshooting

Kéd kurzu: GOC172

Posluchadi se v tomto kurzu seznadmi s principy, funkci, bezpecnosti a feSenim potizi ovérovacich metod pouzivanych v
systémech Windows. Kurz se detailné zabyva autentizacnimi protokoly jako jsou Kerberos, PKINIT, LM, NTLM,
Schannel, Basic i LDAP simple bind a Windows Hello for Business (WHB]. Vedkera témata jsou probirdna na
komplexnim multi-forest a multi-domain Active Directory prostredi se vztahy davéry i AAD/EntralD hybridu. Na kurzu se
pracuje v prostredi od Windows 2000, pres XP, 2003, Vista, 2008, pres 7 a 2008 R2 az po Windows 2025 a Windows 11.
Ucastnici si procvi¢i nastaveni Kerberos a Basic delegaci, constrained delegaci i protocol transition na technologiich
jako je IS, SharePoint, Reporting Services, SQL Server, TMG, nebo ADFS web application proxy, ale i Terminal Services
a Remote Desktop Services, nebo Failover Cluster a NLB. Podstatnym prvkem Skolenfi jsou prakticka cviceni na reSeni
potizi souvisejicich s ovéFovanim. VSichni lektofi kurzu jsou certifikovani na nejvySsi moznou technologickou Uroven v
této oblasti MCM:Directory a/nebo MCSM:Directory.

Pro koho je kurz urcen

Jednad se o pokrocilé gkoleni pro zajemce o vnitinosti a detaily chovani ovéfovacich protokold Kerberos, PKINIT, NTLM a
Schannel postavenych nad Active Directory ve sloZitych prostiedich s Windows Server 2012 R2 a star$imi systémy.

Kurz obsahuje kompletni tématiku AD od verzi Windows 2000 az po Windows 2012 R2.

Ucastnici si vyzkousi sami prakticky mnoho nestandardnich a chybovych situaci a jejich vlastnoruéniho fedenf a vyuziti
low-level nastroj.

Kurz zahrnuje praktické ukazky konfigurace ovéfovani a Fedeni potizi v aplikacich jako je System Center, Exchange,
SharePoint, SQL Server, Reporting Services, TMG a UAG.

Co vas na kurzu nauc¢ime

Porozumét do nejmensiho detailu vSem autentiza¢nim metodam dostupnym ve Windows Server 2012 a starsich
systémech

Efektivné Fesit potize s ovérovanim v libovolné komplikovaném prostiedi multi-forest multi-domain trustt a aplikaci
jako je SQL Server, Reporting Services, System Center, Exchange, SharePoint, UAG a dalsi

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobra znalost Active Directory a Group Policy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

- Uvod do bezpecnostni a autentizaéni infrastruktury Windows a LSASS

- Ukladani hesel, hedi, prihlasovani ipovou kartou, cache a Single-Sign-0n (SSO)

- Lokalni vs. doménové Ucty, Utoky na hesla a jejich Sifrované komunikace pres sit

- Princip pocitacovych Gc¢ta, Gcty SYSTEM, Network Service, Local Service, NT SERVICE, [ISAppPool
- Ovérovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT

- Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni NTLM, likvidace RC4
- Kerberos SPN, pouziti a definice pro DNS aliasy a servisni Gc¢ty, managed service accounts

- Synchronizace casu a pozadavky na jeho presnost v Kerberos, NTLMv2 a SChannel

- Privilege Attribute Certificate (PAC), élenstvi ve skupinach a jejich omezeni, velikosti tiketl a access tokenu

- Fungovani RODC (Read-Only DC) z pohledu uloZenych hash hesel a vydavani Kerberos ticket(
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- Kerberos unconstrained delegation, constrained delegation, protocol transition

- Podminky pro Kerberos delegaci, feseni potizi delegace, S4U a S4U2Self

- Pouziti a nastaveni Kerberos ovérovani a delegace pro sluzby jako je Remote Desktop Services a Terminal Services
(RDPJ, SQL Server, SharePoint, System Center, Exchange, UAG, ADFS ad Web Application Proxy

- Porovnani verzi operacnich systémd a jejich podpory a schopnosti tykajich se ovérovani

- Active Directory atributy uZivatelskych Gctd tykajici se ovérovani

- Auditovani a reSenf potiZi a bezpecnostnich incidentd

- Prihlasovani certifikaty na SSL/TLS sluzby - Schannel

- Prihladovani ¢ipovou kartou (smart card) - PKINIT a Windows Hello for Business (WHB) s AAD/EntralD
- Windows Hello for Business (WHB) s Key Trust a za pouZiti Cloud Trust s RODC Gcétem

- Zasady pouziti a vydavani ¢ipovych karet (smart card)

- Optimalizace ovérovani v komplikovanych prostiedi multiforest multidomain vztahd dévéry

- Zavislost ovéfovani na parametrech sitovych linek

- Technologie Kerberos Armoring, Compound Id a Claims

- Autentizacni politiky a kombinace identity zafizeni do Kerberos tiketd

- Dynamic Access Control [DAC)

- Detaily omezeni pfi ¢lenstvi ve skupiné Protected Users

- SID history, SID filtering a PIM/PAM trusty (red forest scénére)

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro sloZzeni zkousky.

Oficialni kurzy MOC spolecnosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikaéni
zkousky Microsoft jako jsou MTA, MCP, MCSA, MCSE nebo MCM.

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem.

MOC kurzy obvykle pokryvaji témér vSechny oblasti poZadované u odpovidajicich certifikacnich zkouSek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikacni zkouska.

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software.
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