Implementing and Operating Cisco Security Core

Technologies

Kéd kurzu: SCOR

Jednd se o hlavni kurz, ktery je urcen k pripravé na CCNP Security certifikaci a zaroven test z tohoto kurzu slouzi k
moznosti absolvovat CCIE Security lab. Tento pétidenni kurz pFipravi sitové bezpecnostni inzenyry pro zakladni
dovednosti a znalosti potfebné pro konfiguraci Cisco bezpeénostnich feSeni s pouzitim Cisco firewalld ASA a FirePOWER
NGFW. Déale se naudi zékladni konfiguraci a spravu email (ESA) a web (WSA] bezpednostnich bran, a koncepty a
konfiguraci VPN technologie pro site-to-site a remote access na bazi IPSec a SSL protokolu.

Co Vas nau¢ime
- Sezndmeni se s bezpecnostnimi technologiemi
- Sezndmeni se s Cisco ASA firewallem
- Zakladni konfigurace Cisco ASA firewallu
- Seznameni se s Cisco FirePOWER firewallem
- Zéakladni konfigurace Cisco FirePOWER firewallu
- Sezndmeni se s Cisco ESA branou
- Zakladni konfigurace Cisco ESA brany
- Seznadmeni se s Cisco WSA branou
- Zakladni konfigurace Cisco WSA brany
- Kryptografické koncepty a VPN technologie
- Konfigurace site-to-site VPN na 10S zafizenich pomoci VTI
- Konfigurace site-to-site VPN na Cisco ASA a FirePOWER firewallech
- Konfigurace Remote Access VPN na Cisco ASA a FirePOWER firewallech

PozZadované vstupni znalosti
Znalosti v oblasti siti a protokolu TCP/IP, IPv4 smérovacich protokold, konfigurace Cisco smérovacd a prepinacd.

Znalost ovladani PC, Internetu, MS Windows.

Studijni materialy
Elektronicky studijni material.
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