Teorie siti a TCP/IP - sledovani komunikaci s

WireShark a NMAP

Kéd kurzu: GOC246

TFidenni kurz probirad pokrocilé techniky feSeni potizi se sitovymi komunikacemi za pouziti nejen nastroje Wireshark a
NMAP, ale také Fiddler a dalSich nastrojd zabudovanych ve Windows oparacnich systémech a PowerShellu. Soucasti je i
skenovani sité pomoci protokolt ARP a IP i uréeni otevienych TCP a UDP portd sitovych sluZeb v prostfedi LAN a VLAN.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Prizkum testovaciho prostredi na platformé Hyper-V, virtualni sité a alokace MAC adres virtualnim pocitacim

Uvod do Windows Firewall

Architektura nastroje WireShark a jeho instalace na Windows

Architektura nastroje nmap a jeho instalace na Windows

Z&klady odposlechu sitové komunikace nastrojem WireShark

Filtrovani paketd v programu WireShark

Principy protokolu ARP pomoci WireShark a jeho vyuziti k FeSeni potiZi, prizkumu sité a vyhledavani okolnich pocitacd
pomoci NMAP

Opakovani principd DHCP pomoci WireShark a jeho vyuZiti k feSeni potizi, priizkumu sité a resenf potizi s DHCP
samotnym, DHCP Relay i pomoci NMAP

Skenovani UDP sluzeb a jejich UDP portd pomoci NMAP na prikladech sluzeb jako je DNS, RADIUS a NTP
Pripomenuti funkci ICMP jako je Destination Port Unreachable a Echo (Ping)

Opakovéani fungovani TCP pomoci WireShark, tiicestnd domluva komunikace a skenovani portd pomoci NMAP a Test-
NetConnection v PowerShellu

Regeni poti#i s duplicitnimi IP adresami a firewal prostupy obecné i konkrétné za pouziti Windows Defender Firewall
Regenf potf#i s DNS prekladem jmen na LAN za pomoci NSLOOK, Resolve-DnsName, NMAP a WireShark

Z&klady HTTP protokolu, HTTP proxy, zaklady HTTPS a TLS

Vyuziti nastroje Fiddler k zakladnimu prizkumu HTTP a HTTPS komunikaci

Intranetové komunikace ve Windows LAN sitich jako je LDAP, Kerberos, SMB, RPC, DCOM a WMI, RDP, WinRM a Enter-
PSSession a fesen( potiZi s nimi

Detaily zahajovani komunikaci TLS protokold TLS 1.0, TLS 1.1, TLS 1.2 a TLS 1.3 a FeSeni jejich potizi s Wireshark

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
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na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska
Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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