Microsoft 365 - pokrocila automatizace a migrace

SharePoint

Kéd kurzu: GOC223

Pétidenni pokroCily kurz navazuje na zaklady spravy SharePoint a prohlubuje inZzenyrské dovednosti v automatizaci
Microsoft 365/SharePoint Online, skriptovani (PowerShell + Microsoft Graph), pfipravé a provedeni migraci, zfizovani a
fizeni Zivotniho cyklu, vynucovani governance, prehlednosti spravy a integraci s Azure. Ddraz klademe na odolnost,
bezpecénost a opakovatelnost.

Pro koho je kurz urcen

InZenyFi migraci a automatizace

Pokrocili administratori M365/SharePoint Online

DevOps / platformni inZenyfi pro governance

Konzultanti navrhujici Skalovatelny provisioning a migracni rémce

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Zaklady PowerShellu

Zkusenost se spravou SharePoint Online

Zaklady Azure (resource groups, identity)

Vyhodou znalost JSON &REST

Vyhodou zkuSenost se ShareGate ¢i migra¢nimi nastroji

Osnova kurzu
InZenyrské prostredi, VS Code a Copilot

- VS Code pro automatizaci: workspace, tasks, formatovani, ladéni

- Git zaklady, hygiena repozitare, PR a code review

- GitHub Copilot zodpovédné: prompting, bezpec¢nostni mantinely, akceptacni kritéria
- Lab: Inicializace repo, scaffolding, linting &testy

Strategie automatizace &néastrojovd mapa

- PowerShell vs Graph vs PnP vs REST

- App registration &identity strategie

- Bezpecnostni postoj a least privilege

- Lab: Registrace app &baseline opravnéni

PowerShell do hloubky

- Moduly: PnP.PowerShell, Microsoft.Graph, SPO Management Shell
- Autentizace: interaktivni, device code, certifikat, managed identity
- Lab: Unified connect wrapper &logging scaffolding

Microsoft Graph — inZenyrské zaklady

- Batching, delta, fizeni throttlingu

- Klasifikace chyb a retry strategie

- Lab: Resilientni ingest &strankovani Graph

Staging prostiedi: DEV, TEST, PROD
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- Role tenantd/prostredi a bezpecné nasazovani zmén

- Porovnani prostredi, webd, seznamd, polozek; detekce driftu
- Automatizace baseline a diffQ

- Lab: Diff &baseline report skript

Skladba migraci

- Predmigracni kontroly a planovani

- Paralelizace, wave planning, cutover taktiky

- Velké seznamy, verze, throttling, zpozZdéni vyhledavani

- Lab: Wave plan &throttle-aware exekuce

Vzory automatizace zfizovani

- PnP provisioning vs Orchestry katalog (prehled)

- Z4danky na weby a zachyceni metadata

- Lab: Dynamicky PnP provisioning artefakt

Orchestry integrace &vlastni skripty (simulace]

- Request center a Zivotni cyklus Sablon pracovnich prostord
- Hooky: pre-provision, post-provision, compliance kontroly
- Integrace s PnP.PowerShell / Microsoft Graph

- Governance artefakty: attestace vlastnikd, citlivost, sprawl
- Lab: Navrh integrace skriptd (simulace PnP)

Lifecycle &compliance enforcement

- Skripty pro retenci a citlivost

- Governance sdileni a detekce driftu

- Lab: Compliance drift report + remediation

Azure integracni vzory

- Logic Apps vs Functions vs Runbooks

- Event/webhook subscription, change notifications

- Lab: Funkce pro change notifications (skeleton)

SIEM integrace pres Azure Blob

- Logovaci strategie: schéma, minimalizace PII, retence

- Pipeline: app > Blob » Event Grid > Function > SIEM

- Naklady a spolehlivost (batching, retry, dead-letter)

- KQL zaklady pro validaci a dashboardy

- Lab: Blueprint ingest a transform skeleton

Microsoft Clarity — konfigurace

- ZaloZeni projektu: role, retence, soukromi

- Vznik trackovaciho kédu a governance
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- Injekce do SPO: SPFx App Customizer, tenant-wide, opt-out strategie

- Compliance: souhlas/cookie banner, regionalni data

- Lab: Rollout plan + App Customizer injekce (simulace)
SPFx zaklady &App Catalog

- Dev setup (Node LTS, Yeoman, gulp) a struktura projektu
- Generovani HelloWorld webpartu a klicové soubory

- Build/balicek .sppkg

- App Catalog (tenant vs site), nahrani, deploy, trust

- Pridani webpartu na moderni stranku; verzovani a update
- Lab: HelloWorld deploy pres App Catalog

Security hardening &least privilege

- Minimalizace zabéru, dopad Conditional Access

- Rotace tajemstvi a pfechod na cert-based auth

- Lab: Hardening app registration &Uprava scope

Vykon, naklady &capstone

- Efektivita API (batching, selektivni projekce)

- N&klady logovani, asynchronnf fan-out vzory

- Capstone: end-to-end blueprint migrace + provisioning

- Rizika &rollback; predavka do provozu

- Dalsi kroky: Advanced Graph, AZ-204, SC-300

- Lab: Capstone: provoz &konsolidace blueprintu
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