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Kéd kurzu: SFWIPF

Cilem kurzu je ukazat, jak pouzivat a instalovat Cisco Firepower Thread Defense platformu. Kurz nauci zajemce projit
pocatecni instalaci Firepower véetné smérovani, vysoké dostupnost, migrace z Cisco ASA platformy, fizeni provozu a
pravidel NAT. Dale Gcastnik ziska znalosti implementace "next-gen” vlastnosti, jako je IPS, Secure Inteligence, detekce
pfenasenych souborfl a ochrana pred malware, ktery mdze byt prenasen na siti. U¢astnik ziské i zkugenosti s
implementaci VPN (Site-To- Site, Remote-Access), SSL dekrypce a zékladni administraci spojenou s FeSenim problému
na zarizeni.

Pozadované vstupni znalosti
Znalost TCP/IP protokolu, Zakladni znalosti smérovani, Znalost principu Firewall, VPN a IPS.

Studijni materialy

Ucastnici obdrZi pFistup k elektronické verzi studijnich materiald.

Lektor
Skolitelé maji zkugenosti z praxe a jejich odbornost je potvrzena fadou mezinarodnich certifikaci nejvyésich Grovni. V

pripadé specifickych znalosti spolupracujeme s externimi lektory a odborniky, s témi nejlepsimi v dané problematice.

Osnova kurzu
- Obecny popis platformy Cisco FTD
- Zakladniinstalacni kroky FTD
- Implementace NGFW traffic control
- Implementace NAT
- Konfigurace Network Discovery
- Implementace Access Control Policy
- Implementace Security Intelligence
- Popis fungovani detekce prenesenych soubort a analyzy malware
- Popis a konfigurace next-generation IPS
- Konfigurace a reseni problémi spojenych s site-to-site VPN
- Implementace remote VPN
- konfigurace SSL politik
- Analyza udalosti v centralnim management Firepower Management Centru
- Administrace Firepower Management Centra

- Regeni béZnych problémd
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