Windows Server - Active Directory Internals and

Troubleshooting

Kéd kurzu: GOC171

Pétidenni kurz nabizi G¢astnikim detailni pohled do hloubky fungovani Active Directory a naudi je Fedit béZné, neobvyklé
i kritické situace, které nastavaji pfi provozu velkych, ale i mensich prostredi postavenych na této adresarové sluzbé.
Kurz byl aktualizovan na prostfedi Windows Server 2019 a Windows 10, ale stale se zabyva vSemi operacnimi systémy jiz
od Windows 2000. Na kurzu se probira jak logicka struktura Active Directory domén a forestl, FSMO roli, LDAP pfistup,
objekty a jejich atributy, schéma a jeho rozsifovani, tak i vyhledavani, nékteré véci souvisejici s ovéfovanim, klientské
interakce obecné, optimalizace DNS, replikace a FeSeni problém s ni. U¢astnici si na vlastni kéiZi vyzkou$i vznik a
feSeni kritickych situaci jako jsou lingering objekty, USN rollback, nebo rozpad ovéfovani a mnoho dalsich vyjimecnych
situaci. Prakticky si vyzkou$i nékolik moZnych disaster recovery scénard a podivaji se i pfimo na vnitini strukturu
NTDS.DIT databaze. VSichni lektoFi kurzu jsou certifikovani na nejvySSi moznou technologickou Uroven v této oblasti
MCM:Directory a/nebo MCSM:Directory.

Pro koho je kurz urcen

Jednd se o pokrocilé Skoleni pro zadjemce o vnitinosti a detaily chovani Active Directory ve slozitych prostfedich s
Windows Server 2019 a starsimi systémy.

Kurz obsahuje kompletni tématiku AD od verzi Windows 2000 az po Windows 2019.

Ucastnici si vyzkousi sami prakticky mnoho nestandardnich a chybovych situaci a jejich vlastnoruéniho fedenf a vyuziti
low-level nastroj.

Co vas na kurzu nauc¢ime

Na kurzu si sahnete Active Directory na zoubek

Prestanete se bat délat vétsi zasahy do produkcnich Active Directory prostredi

Objevite detaily interni implementace LDAPu a jeho atributd, objektd a schéma

Porozumite do detailu principdim domény, forestu, vztahd davéry (trust), global catalog, PDC, infrastructure master, RID
master a dalsim

Naucite se vyhledavat neslozitéjsimi moznymi zplsoby prakticky vSechno, co vas kdy mlZe zajimat

Zjistite, jak efektivni je pouZiti PowerShell, prikazové radky a VBScript skriptd ke spravé Active Directory

Konecéné ziskate presnou kontrolu nad chovanim klientl a ¢lent domény, metodami jejich pripojeni k Active Directory a
budete schopni vyladit jejich chovani a rychlost prihlasovani a pFistupu do LDAPu

Uvidite na vlastni o¢i a na vlastni kQzi pocitite, jak dllezité je mit v porddku DNS a pro¢ se integruje do Active Directory
Budete schopni presné Fict, jaky je rozdil mezi plnohodnotnym DC a RODC, jak RODC vyuzit a k ¢emu se zrovna nehodi
Uvidite vnitfnosti replikace, naucite se ji optimalizovat a vyresit jeji libovolny problém, béZzny i zcela vyjimecny

Sami si vyzkousite mnohokrat rozbit a znovu slozit komplikované AD prostredi

Nakouknete pod poklicku fyzické struktury databaze, pochopite proc a jak se zalohuje a jak je mozné ji obnovit a jak se
to chova ve virtualnim prostiedi

Budete precizné védét, jaké funkce ma, nebo nema ktera verze Domain a Forest Functional Levelu, co umi které verze
fadi¢d domény (DC])

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Pfredchozi kurzy a Souvisejici kurzy

Dobra znalost Active Directory a Group Policy

Dobré znalost technologii TCP/IP a DNS
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Osnova kurzu
Active Directory jako sitova sluzba

LDAP, Kerberos, NTLM, SMB, DCOM a GC rozhrani

Vychodiska designu multimaster replikace

Podporované, nepodporované a/nebo nedoporucené scénare nasazeni a kombinace s dal$imi rolemi

Maximalni omezeni databaze a objektd

Pojem forest, domain, trust, trust link, security boundary, global catalog

Prizkum schema, jeho modifikace, poSkozeni, zalohovani a obnova

Domain naming master a Schema master

Definice typ0 atributd, vlastni atributy, indexovani, asové atributy

Atributy bezpec¢nostnich objektd, jako jsou uzivatelé, skupiny, pocitale, trusty a managed service accounts

PDC emulator, RID master a infrastructure master

Vyhledavani objektd v LDAP

Mazani objektd, tomstone, recycle bin, obnova a reanimation objetd a atributd

Klientské interakce, vyhledavani Fadi¢t domény (DC), zavislost na parametrech linky

RODC, jejich bezpelnost a replikace, klientské vztahy a read/only DNS, RODC v DMZ

AD sites, IP rozsahy, optimalizace a FeSeni problémd pFi presunech a vypadcich DC a klientd

Nastroje NLTEST, NETDOM, KLIST, NSLOOKUP, DCDIAG, PORTQRY, DFSDIAG a mnoho dalSich

Integrace DNS, klienti a DNS, dynamické registrace a jejich bezpecnost, Udrzba obsahu DNS, aging a scavenging
Optimalizace DNS infrastruktury, jeji vliv na rychlost startu a konvergenci klientd

Principy a detaily replikace, prenosové protokoly, zabezpeceni a autentizace

Replikace atributd, jeji problémy a kolize, multimaster a single master replikace, replikace do global catalog (GC)
USN rollback, tomstone lifetime (TSLJ, FeSeni chybovych stavl

Planovani rozlozeni FSMO roli, distribuce a pocty DC, sites, pocty a trusty mezi doménami

Struktura AD databéaze, databazové tabulky, uloZeni objektd a referenci

Zalohovani, obnova, prace s databazi, shadow copy, autoritativni restore

Novinky ve Windows 2012 jako je obnova virtudlnich snapshotd/checkpointl a klonovani radi¢d domény, offline domain
join

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gc¢ast na oficialnim MOC kurzu nutnou
podminkou pro sloZeni zkousky.

Oficidlni kurzy MOC spolecnosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni
zkousky Microsoft jako jsou MTA, MCP, MCSA, MCSE nebo MCM.

Primarnim cilem kurzu ovéem neni pfimo pfiprava na certifika¢ni zkousky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem.

MOC kurzy obvykle pokryvaji témér vSechny oblasti pozadované u odpovidajicich certifikacnich zkouSek. Jejich probrani

na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifikaéni zkouska.
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Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.
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