Rizeni rizik podle CSN/ISO/IEC 27005

Kéd kurzu: GOC241

Dvoudenni kurz vysvétluje zakladni terminologii a principy identifikace a hodnoceni aktiv, zranitelnosti a hrozeb pro
informadni bezpecénost a z nich vyplyvajicich rizik pro udrzitelnost provozu (business continuity) podnikd i organizaci
statni spravy.

Predpokladané vstupni znalosti
VSeobecny prehled o mozZnostech informacnich technologii a hrozbach pro informacni bezpecnost

Osnova kurzu
Bezpecnostni pozadavky obecné

Pojmy divérnost (confidentiality], integrita (integrity), dostupnost (availability)
Slozitéjsi pojmy jako non-repudation, privacy, safety, authenticity, reputation

Pojmy kontinuita provozu (business continuity) a obnova po havérii (disaster recovery)
Vztah informacni bezpecnosti k BCP a DR

Pojmy aktivum (asset), hodnoceni aktiv [valuation), zranitelnost [vulnerability), hrozba (threat), riziko (risk]
Role pracovnikl jako napfiklad vlastnik aktiva, vlastnik rizika

Hodnoceni rizik obecné

Vztah hrozba - riziko

Rizenf aktiv

Metodiky hodnoceni rizik podle ISO 27005

Priklady zranitelnosti v informacnich technologiich

Priklady hrozeb v informacnich technologiich

Priklady budovani analyzy rizik nad hrozbami informacnim technologiim
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