Windows Server - sprava lIS

Kéd kurzu: GOC168

Tridenni specializovany kurz seznamuje Gc¢astniky z fad administratorl s technologif 11S web serveru na platformé
Windows. Spravci se dozvédi, jak zakladat webové servery, virtualni adresare a spravovat aplikace a fondy aplikaci.
Porozumi funkci IIS web serveru nad jadernou komponentou HTTP.SYS a budou schopni integrovat provoz I1S s dalSimi
HTTP aplikacemi, jako je napriklad SQL Reporting Services, RDP Gateway apod. Kurz detailné probird moznosti
zabezpeleni pfistupu k webovému obsahu pomoci uZivatelskych a servisnich aplikacnich G¢td, HTTPS TLS/SSL a
ovérovani uzivatell za pomoci Kerberos a TLC certifikatd.

Pro koho je kurz urcen

Kurz je uréen IT pro spravcdm, ktefi se pFipravuji k nasazeni, konfiguraci a spravé webového serveru IIS na platformé

Windows Server 2019/2016.

Co vas na kurzu naucime
Nainstalovat IS pomoci GUI i pres PowerShell

Vytvaret webové servery, virtudlni adresare a webové aplikace

Spravovat aplikaéni fondy (application pool, apppool] a Fidit jejich identity

Pouzivat servisni Ucty, managed a group managed service accounts, application pool identity

Ridit pFistup k webovému obsahu pomoci ovéFovani (authentication), jako je Basic, Windows, Kerberos a NTLM,
klientské TLS/SSL certifikaty a NTFS opravnéni a claims

Zabezpecit komunikaci pomoci Sifrovani HTTPS, tedy TLS/SSL a web server certifikatd, fidit pristup pomoci Request
Filtering

Zwy$it dostupnost farmy pomoci NLB (Network Load Balancing), zah4jit jeji sledovani a fizeni pomoci PowerShell skriptd
Porozumét principim fungovani .NET Framework aplikaci, jejich bezpec¢nosti a vykonovym poZadavkim

Sledovat pFistup pomoci protokold a Failed Request Tracing, audit logd a spravovat logy pomoci PowerShell
Testovat vykon aplikaci pomoci réznych nastroji a PowerShell skriptd

Seznamit se s priklady fungovani IIS v technologiich jako je Exchange, SharePoint, AD CS a RD Gateway (TS Gateway)

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Historie Internet Information Services technologie od Windows NT aZ po Windows 2012 R2

Instalace IIS, jeho komponent a verzi .NET Framework [netfx) pies GUI a PowerShell

Zakladni struktura webovych serverQ, virtualnich adresard, webovych aplikaci

Parametry webovych serverd, princip host header binding

Spoluprace IIS aplikacniho web serveru s jadrem systému a ovladacem HTTP.SYS

Multihosting vice webovych HTTP sluZeb na jednom 0S, jako je IIS, SQL Reporting Services, WinRM, RD/RDP Gateway
(TS Gateway), SSTP apod.

Konfiguracni soubory, web.config, applicationHost.config, zabezpeceni konfigurace a delegace spravy, vzdalena sprava
Fondy aplikaci (application pool, apppool] a jejich uZivatelska identita

PouZiti servisnich G¢td, managed service accounts, group managed service accounts a application pool identity
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Anonymni pFistup a ovérovani uzivateld Basic, Windows Integrated Authentication, Kerberos, NTLM, forms
authentication

Identita uZivatele uvnitf .NET Framework, claims-based provider pro SharePoint

Princip delegace (delegation] a pFistup do back-end prostiedkd, jako jsou databaze, sdilené adreséare, LDAP apod.
Rizeni pristupu pomoci NTFS opravnéni ke statickému obsahu a .NET aplikacim, Request Filtering (urlscan), mapy
ASPX a dalsich pripon

Aplika¢ni mapy, HTTP handlery, ISAPI filtery a ISAPI extensions

Sledovani pristupu, protokoly, Failed Request Tracing, security audit log, vyhodnocovani logd a statistiky pomoci
PowerShell a LogParser

TLS/SSL a serverové certifikaty, server name indication (SNIJ a host header binding, kryptografie
RC4,DES,AES,ECDH,NULL apod.

WebDAV (Web Distributed Authoring and Versioning]

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficialni kurzy MOC spolecnosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucdsti pfipravy na certifikaéni
zkousky firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC168 — Strana 2/2 05.03.2026 14:38:49


https://www.gopas.cz/kurzy/GOC168

