Implementing Secure Solutions with Virtual Private

Networks

Kéd kurzu: SVPN

V tomto gkoleni se Ucastnici podrobné seznadmi se zplsoby zabezpedeni dat, kterd prochazeji sitovou infrastrukturou,
pomoci implementace VPN Fedeni postaveném na produktech Cisco. Ucastnici ziskaji zkuSenosti s konfiguraci site-to-
site a Remote-Access VPN na ASA 5500X a Cisco 10S smérovacich. Skoleni obsahuje nové trendy v konfiguraci jako je
FlexVPN, DMVPN, GETVPN, VTl na 10S smérovadich a konfiguraci SSL VPN a Dynamic Access Policy [DAP) na Cisco ASA
zatizenich. U¢astnici budou schopni zabezpedit komunikaci v datovych sitich a nastavit detailn{ politiku pro Site-to-site a
Remote Access pristup. Kurz SVPN je soucasti CCNP Security certifikace.

Pozadované vstupni znalosti

- Znalosti v oblasti siti a protokolu TCP/IP, IPv4 smrovacich
protokol, konfigurace Cisco smrova a pepina. Zakladni znalosti
konfigurace Cisco ASA. Znalost ovladani PC, Internetu, MS
Windows.

Studijni materialy

Vsichni Uc¢astnici obdrzi elektronickou verzi studijnich materiald Cisco.

Osnova kurzu
- Popis rGznych VPN technologii a divodU jejich nasazeni. PouZivané Sifrovaci algoritmy a protokoly.
- Implementace a troubleshooting Cisco site-to-site VPN feSeni.
- Implementace Cisco FlexVPN: point-to-point, hub-and-spoke a spoke-to-spoke IPsec VPN.
- Implementace DMVPN
- Implementace GETVPN
- Implementace Cisco clientless SSL VPNs.
- Implementace Cisco AnyConnect SSL a IPsec VPNs.
- Implementace zabezpeceni vzdaleného pristup s vazbou na Dynamic Access Policies (DAP).
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