Securing Email with Cisco Email Security Appliance

Kéd kurzu: SESA

Cilem kurzu je ziskat znalosti o Uspésné instalaci, konfiguraci a spravé reseni Ironport C-Series. Mezi dalsi cile patFi
ziskat prehled o koncepci a standardech emailové komunikace. Ucastnici budou schopni vyhledavat a odstrafiovat
problémy s emailovym provozem, ktery prochazi pres firemni sit.

Pozadované vstupni znalosti
- Znalost zakladd TCP/IP vCetné IP adresace a vytvareni podsiti (sub-netting), statického IP smérovani a DNS.
- ZkuSenosti s emailovymi sluzbami véetné SMTP, formaty internetovych a MIME zprav.
- Obeznadmeni s rozhranim prikazové fadky (CLI) a grafickym uZivatelskym rozhranim (GUI).
- Predchozi zkuSenosti s emailovou bezpecnosti jsou vyhodou.

Studijni materialy

Ucastnici obdri kopii predvadénych prezentaci.

Osnova kurzu
- Reviewing the Cisco Email Security Appliance
- Administering the Cisco Email Security Appliance
- Controlling Sender &Recipient Domains
- Controlling Spam with Cisco SensorBase and Antispam
- Using Antivirus, Virus Outbreak Filters, and Advanced Malware protection
- Using Mail Policies
- Using Content Filters
- Preventing Data Loss
- Using LDAP
- Using Authentication and Encryption
- Using Message Filters
- Using System Quarantines and Delivery Methods
- Understanding Clustering
- Troubleshooting
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