Microsoft 365 - architekt kyberbezpecnosti

Kéd kurzu: MOC SC-100

Ctyrdenni pokrocily planovaci kurz shrunuje znalosti Gi¢astniké z nékolika predchozich kurzl a uéf je porozumnét
celkové a z nadhledu moznostem bezpecnostnich technologii, které jsou soucasti Azure a Microsoft 365. Kurz
predpoklada velmi dobré praktické znalosti jednotlivych technologii a zabyva se vysokolroviové planovanim architektury
cloudové bezpecnosti.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Tvorba vysokouroviové bezpecnostni architektury

Planovani strategie operacni bezpecnosti

Planovani strategie bezpecnosti identit

Hodnoceni moZnosti souladu se zdkonnymi poZadavky

Hodnoceni rizik a doporuceni technickych opatreni k jejich zmirnéni

Porozuméni architekturnim best-practices a jejich vyvoj s cloudovymi technologiemi
Planovani strategie pro zabezpeceni serverovych a klientskych koncovych bodd
Planovani strategie pro zabezpeceni provozu laaS, PaaS a Saa$ sluzeb

Definovani bezpec¢nostnich pozadavkl na aplikace

Planovani strategie pro zabezpeceni dat

Vyuziti doporuceni Microsoft Cybersecurity Reference Architectures (MCRA] a Microsoft Cloud Security Benchmarks
Vyuziti metodologii z Cloud Adoption Framework (CAF)

Definovani ransomware strategie pomoci Microsoft Security Best Practices

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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