Windows Server - audit bezpeénosti podle CSN/ISO/IEC

27001 a CSN/ISO/IEC 27002 verze 2022

Kéd kurzu: GOC169

Pétidenni kurz seznamuje posluchace s obsahem norem ISO/IEC 27001 a ISO/IEC 27002 v jejich druhé revizi z roku 2022.
Bezpecnostni doporuceni jsou probirana v kontextu a na prikladech bezpeénostnich technologii siti postavenych na
Windows Server 2022/2019/2016/2012, Windows 11/10 a starsich. Kurz slouZi také jako z&klad pro pozdéji absolvovani
ISACA CISM pripravného kurzu a certifikace

Pro koho je kurz urcen

Kurz je uréen primarné spravcm a IT security managerim, ktefi se chystaji implementovat nebo musi pracovat ve
Windows prostiedi, které podléhd normam ISO/IEC 27001 a ISO/IEC 27002. Kurz se snazi poskytnout jasné postupy,
fakta a dlvody tak, aby U¢astnici neméli problém zdlvodnit a zdokumentovat svoje bezpeénostni rozhodnuti v ramci
danych norem. Kurz mdZe byt vhodny i pro auditory téchto norem, aby porozuméli poZadavkdm a moZnostem Windows
siti postavenych na Active Directory.

Co vas na kurzu naucime
Rozlisit dvé normy ISO/IEC 27001 a ISO/IEC 27002 podle treti verze z roku 2022

Porozumét novinkam a rozdildm v téchto normach mezi revizi 1 z roku 2005, revize 2 z roku 2022 i posledni verze z roku
2022

Vidét souvislosti mezi poZadavky téchto norem a provozem a zabezpecenim siti postavenych na Windows a Active
Directory

Dostat do kontextu nékteré dalsi Ceské a slovenské legislativni normy a zdkony souvisejici s témito normami

Objevit slaba mista svych pocitacovych siti a pfipravit si plan jejich vylepSovani

Byt schopen argumentovat pozadavky auditorl a dokumentovat stavajici a planovany stav parametrd a postupl

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Norma ISO/IEC 27001, druha revize z roku 2022

Z&kladni ¢lanky a principy ISO/IEC 27001 (2022)

Porovnani ISO/IEC 27001 (2022) se starsi prvni verzi z roku 2005

ISO/IEC 27001 v kontextu pocitaCové sité postavené na Windows a Active Directory
Norma ISO/IEC 27002, druhé revize z roku 2022

ISO/IEC 27002 Information Security Policies v kontextu siti postavenych na Windows
ISO/IEC 27002 Human Resource Security v kontextu siti postavenych na Windows
ISO/IEC 27002 Asset Management v kontextu siti postavenych na Windows

ISO/IEC 27002 Access Control v kontextu siti postavenych na Windows

ISO/IEC 27002 Cryptography v kontextu siti postavenych na Windows

ISO/IEC 27002 Physical and Environmental Security v kontextu siti postavenych na Windows
ISO/IEC 27002 Operations Security v kontextu siti postavenych na Windows

ISO/IEC 27002 Communications Security v kontextu siti postavenych na Windows
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ISO/IEC 27002 System Acquisition, Development and Maintenance v kontextu siti postavenych na Windows

ISO/IEC 27002 Supplier Relationships v kontextu siti postavenych na Windows

ISO/IEC 27002 Information Security Incident Management v kontextu siti postavenych na Windows

ISO/IEC 27002 Information Security Aspects of Business Continuity Management v kontextu siti postavenych na Windows
Porovnani starsi verze 1 normy ISO/IEC 27002 z roku 2005, druhou revizi z roku 2013 i posledni verzi z roku 2022

Priprava k certifikacnim zkouskam

U certifikacnich zkouSek Microsoft plati, Ze kromé certifikaci MCM nenf G¢ast na oficidlnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficialni kurzy MOC spolecnosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikaéni
zkousky Microsoft jako jsou MTA, MCP, MCSA, MCSE nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit naptiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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