Microsoft 365 - bezpecnost informaci a jejich rizeni

Kéd kurzu: MOC SC-400

Ctyrdenni kurz seznamuje G¢astniky s moZnostmi zabezpedeni toku i ulozeni informaci v prostredi Microsoft 365. Zabyva
se i Fizenim souladu informaci se standardy a podnikovymi pozadavky, ochranou proti Uniku informaci a fizenim Grovni

jejich dvérnosti, zasadam jejich uchovavani i Sifrovanim zprav v Office 365.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Osnova kurzu
Prehled moZnosti technologii ochrany a Fizenf informaci v prostfedi Microsoft 365 sluZeb

Klasifikace dat pro potieby fizeni souladu a jejich ochrany
Vytvareni a sprava typ( citlivych informaci

Principy Sifrovani informaci v Microsoft 365

Nasazeni Sifrovani zprav v Office 365

Definice a zadavani znacek divérnosti a citlivosti

Znackovani dat Grovnémi divérnosti

Ochrana proti ztraté dat (DLP)

Nasazeni ochrany proti Uniku dat na koncovych bodech
Konfigurace DLP zdsad pro Microsoft Cloud App Security a Power Platform
Spréva DLP politik a prehledd v Microsoft 365

Rizenf informaci v prostfedi sluzeb Microsoft 365

Spréava a soulad informaci uchovavanych sluzbami Microsoft 365
Spréva zaznamU v Microsoft 365

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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