Hardening Linux a Windows serverov podla CIS a STIG

Kéd kurzu: LXHARD

V tomto Ctyfdennim kurzu Gcastnici ziskaji teoretické i praktické zrucnosti pfi aplikovani doporuceni CIS a STIG, auditu a
automatizaci hardeningu (Ansible, SCAP néastroje).

Pro koho je kurz urceny
IT administratori, bezpe¢nostni specialisté, DevOps/SecOps inzenyfi.

Co Vas naucime
- Pochopit principy CIS a STIG, rozdily a pouziti v praxi.
- Mit schopnost manualné i automatizované hardenovat Linux a Windows servery.
- Mit dovednost v pouzivani auditnich nastroji (OpenSCAP, CIS-CAT, STIG Viewer / SCAP).
- Budete mit hotovy Ansible playbook pro hardening a reportovaci skripty.

Pozadované vstupni znalosti
Z&klady spravy Linuxu a Windows (préce s pfikazovym Fadkem, zakladni GPO/AD znalosti).

Studijni materialy

Prezentace, PDF osnovy, VM obrazy/virtualni stroje, ukazkové skripty a playbooky, certifikat Gc¢asti.

Osnova kurzu

- Uvod + CIS pro Linux &Windows

- Uvod do hardeningu: principy (minimalizace Gtocné plochy, least privilege), béZné hrozby a regulace (PCI DSS,
NIST).

- Prehled CIS Benchmarks: struktura, Level 1 vs Level 2, jak ziskat a Cist benchmark.

- Priklady doporuceni CIS pro Linux i Windows (Ucty, sluZby, logovani, sit].

- Praktické cvi¢eni: analyza CIS Benchmark (napf. Ubuntu a Windows Server) a demo skenovani (CIS-CAT Lite/Pro).

- STIG, porovnani STIG vs CIS + pracovni nastroje

- Uvod do STIG (DISA, CAT I-111), SCAP, rozdily oproti CIS a kdy pouzit ktery standard.

- Préace se STIG Viewer a SCAP nastroji, demo SCAP/OSCAP skenovani.

- Skupinova aktivita: porovnani konkrétniho pravidla (napF. politika hesel] v CIS vs STIG.

- Hands-on: Hardening Linux

- Kernel &sysctl, systemd sluzeb, firewall (firewalld/ufw], sprava souborovych opravnéni, SELinux/AppArmor.

- Priklady CIS a STIG pravidel pro Linux (vysvétleni a dopad).

- Prakticky lab: manualni hardening Ubuntu/RHEL podle CIS Level 1; implementace vybranych STIG CAT | pravidel.

- QvéFeni shody: OpenSCAP / CIS-CAT skenovani a interpretace vysledkd.

- Hands-on: Hardening Windows + Ansible automatizace

- Hardening Windows Server (Group Policy, registrace, firewall, Windows Defender), pfiklady CIS a STIG (SMBv1,
audit, ACL).

- Uvod do Ansible (inventory, playbooky) + piehled CIS/STIG roli a WinRM pro Windows.

- Workshop: vytvoreni a spusténi Ansible playbookl — hardening Linux i Windows.

- Zavérelny projekt: nasadit playbook a ovéfit compliance (CIS-CAT / OpenSCAP).
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