Microsoft Azure - hacking a penetracni testovani

Kéd kurzu: GOC238

Pétidenni kurz predstavuje svét Microsoft cloudu jak z pohledu etického hackera, penetracniho testera i Spinavého
Gtoc¢nika. Na praktickych cvienich si vyzkousi, jak do prostiredi Azure / Azure AD realni Gtocnici pronikaji (initial access),
jak posléze napadaji dal$i zdroje organizace (privilege escalation, lateral movement] a také jak se nepozorované skryvaji
pred obranci (Defense evasion, persistence). Ve druhé fazi posléze rozebereme, jak se proti Utoénym taktikam v
jednotlivych fazich Gc¢inné branit, aneb ., Znas-li nepfitele i sdm sebe, mizes bez obav svést sto bitev. Pokud znas sebe,
ale nikoliv nepritele, jednou vyhrajes a podruhé prohrajes. Jestlize neznas ani sebe ani nepfitele, prohrajes v kazdé

bitvé.” Sun Tzu - Uméni valky. Neexistujicislovovanotaci. Neexistujicidvouslovi slozenezedvouslov.

Pro koho je kurz urcen

Kurz je vhodny jak pro obrance, kteff maji na starosti zabezpeceni cloudovych sluzeb Azure / Microsoft 365 (blue tym),
tak i pro penetradni testery (red tym)

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Attack strategy na Azure a Azure AD (AAD)

Pentesting nastroje

Vyhledavani Azure zdrojl (public facing services) a jejich zranitelnosti
Initial access Utoky, exploitace

Pristupové tokeny a jejich kradez

Authenticated Enumeration

Privilege Escalation

Metody persistence

Data exfiltration

Bypassing Defenses

Security strategy na ochranu identit a zdroji v Azure

Ochrana identit [Password protection, MFA, Passwordless, Conditional access, PIM]
Konfigurace opravnéni pro skupiny a aplikacni identity

Multi-layered approach ochrana pro jednotlivé komponenty laaS, Paa$S
Defender for cloud - assess, detect and respond pro zdroje v Azure

Priprava k certifikacnim zkouskam

U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gc¢ast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficidlni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovéem neni pfimo pfiprava na certifika¢ni zkousky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, poZzadované u odpovidajicich certifikacnich zkousek. Jejich probrani
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na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska
Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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