Next Generation Firewall (NGFW)

Kéd kurzu: S3

Studenti jsou v rdémci skoleni sezndmeni s funkcemi a komponentami NGFW. Soucasti Skoleni jsou prakticka cviceni
zahrnujici zdkladni nastaveni véetné smeérovani, fizeni provozu nebo pravidel NAT. Zajemci o kurz si taktéz vyzkousi
pokroCilé nastaveni inspekénich komponent jako napfiklad IPS, SSL dekrypce nebo Anti-malware kontrola.

Co Vas nau¢ime
- Z&kladni instalace NGFW modulu
- Zakladni konfigurace centralni spravy firewalll

- Implementace a sprava pravidel NAT, ACL

L
- Implementace Threat Intelligence

- Popis aimplementace Intrusion Policy

- Detekce a analyza malware

- Desifrovani TLS provozu

- Zaklady a implementace site-to-site VPN

- Zaklady a implementace Remote Access VPN

- Nastroje pro troubleshooting

Pozadované vstupni znalosti
Znalosti zakladnich pojm{ z oblasti Internetworkingu, OSI modelu, TCP/IP protokolu v rozsahu $koleni AO/ICND1 a

zaklady firewallu v rozsahu skoleni S2.

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA e
Kodanska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10
101 00 Praha 10 602 00 Brno Bratislava, 821 02

Tel.: +420 234 064 900-3

info@gopas.cz

S3 - Strana 1/1

Tel.: +420 542 422 111
info@gopas.cz

Tel.: +421 248 282 701-2
info@gopas.sk

Copyright © 2020 GOPAS, a.s.,

All rights reserved

28.11.2025 08:26:04


https://www.gopas.cz/kurzy/S3

